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do Zarzadzenia Nr 35/2021
Woajta Gminy Ostréw Wielkopolski
z dnia 29 stycznia 2021 r.

Opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowodéw ksiegowych,
ksigg rachunkowych i innych dokumentéw stanowigcych
podstawe dokonanych w nich zapiséw

1. Osobg odpowiedzialng za system komputerowy i jego ochrone ustala sie administratora
sieci.

. Informacje komputerowe sg chroniona przed nieupowaznionym odczytem i modyfikacjg.

. Poufnos$¢ informacji komputerowej polega na ochronie informacji komputerowej, ochronie
danych itp. przed nieuprawnionym dostepem. Natomiast integralno$¢ to odpornosé
informacji na nieuprawniong modyfikacje. Z kolei dostepnos¢, polega na nieograniczonej
mozliwosci korzystania przez uprawnionych uzytkownikéw. Spéjno$¢ oznacza
koniecznos¢ spetnienia przez system komputerowy warunkow okreslajgcych zaleznosci
strukturalne jej skladowych.

4. System informatyczny spetnia kryteria:  poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci i niezawodnosci. Kryterium poufnosci polega na ochronie
przed ujawnieniem informaciji nieuprawnionemu odbiorcy. Kryterium integralnosci
tj. ochrona przed modyfikacjg lub znieksztatceniem aktywow przez osobe nieuprawniong.
Kryterium dostepnosci polega na zagwarantowaniu uprawnionego dostepu do informac;ji
przy zachowaniu okreslonych rygorow czasowych. Kryterium rozliczalnosci to okreslenie
i weryfikowanie odpowiedzialnosci za dziatania, ustugi i funkcje realizowane
za posrednictwem systemu. Kryterium autentycznosci to mozliwos¢ weryfikacji
tozsamosci podmiotdéw lub prawdziwosci aktywow systemu. Kryterium niezawodnosci
to gwarancja odpowiedniego zachowania sie systemu i otrzymanych wynikow.
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5. Informacje sg na serwerze umieszczonym w specjalnie do tego przystosowanej
serwerowni, zabezpieczonej drzwiami posiadajgcymi zabezpieczenia klasy C. Ponadto
caly budynek jest zabezpieczony alarmem i jest monitorowany systemem kamer.

6.Pierwszym podstawowym zabezpieczeniem danych jest uzywanie hasta przy rozpoczeciu
pracy z komputerem. Hasto to zawiera minimum osiem znakdéw, jednoczesnie mate i
wielkie litery czy liczby, nie mozna go znalez¢ w stowniku. Hasto to jest zmieniane raz w
miesigcu co jest wymuszane przez serwer.

7. Podobng procedure stosuje sie przy pracy z siecig komputerowsg; uzytkownik wchodzgc
do sieci podaje nazwe swojego konta i hasto; dopiero po podaniu prawidtowego hasta
moze zaczg¢ pracowaé w sieci. Hasto to chroni dane przechowywane w sieci, w tym
takze zawarto$¢ skrzynki poczty elektroniczne;.

8.Hasta mogg by¢ rowniez stosowane na nizszych poziomach - opatrzone hastem moga by¢
pojedyncze pliki zawierajgce dane, takie jak arkusze kalkulacyjne z planami finansowymi
czy bazy z danymi osobowymi.

9.W sieci komputerowej dane zabezpieczane sg réwniez przez prawa dostepu, pozwalajgce
na dostep do okreslonych czesci sieci tylko niektérym grupom uzytkownikéw.

10.Sie¢ komputerowg urzedu przed innymi sieciami, w tym szczegdlnie przed internetem,
chroni system okreslany jako firewall (dostownie - "zapora przed ogniem"). Jest to system
sktadajgcy sie ze sprzetu i oprogramowania komputerowego, ktéry chroni siec
komputerowg przed dostepem oséb do tego nie powotanych.

11.Dla zapewnienia ochrony danych przed wirusami, czy tez awarig sprzetu nalezy nie
rzadziej niz co 3 dni przygotowywac kopie zapasowe danych w dwdch lokalizacjach.

12.Przed wirusami chronig programy antywirusowe, ktore sg aktualizowane automatyczne
przez producenta oprogramowania nawet kilka razy dziennie.



13.Przed zagrozeniami fizycznymi tj. brakiem pradu, przepieciami stosuje sie zasilacze
awaryjne UPS'y, listwy przeciwprzepieciowe.

14.System ochrony dowoddéw ksiegowych i innych dokumentéw stanowi system
zabezpieczen fizycznych, na ktére skfadajg sie:
a) drzwi z zamontowanymi zamkami,
b) szafy z zamkami,
c¢) system alarmowy Urzedu (np. z czujnikami ruchu).

15.Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje sie w siedzibie jednostki
w oryginalnej postaci, w ustalonym porzgadku dostosowanym do sposobu prowadzenia
ksigg rachunkowych, w podziale na okresy sprawozdawcze, w sposéb pozwalajacy na ich
tatwe odszukanie.

W sposob trwaly ( nie krétszy niz 50 lat) przechowywane sg zatwierdzone sprawozdania
finansowe , a takze dokumentacja ptacowa ( listy ptac , karty wynagrodzen albo inne
dowody na podstawie ktérych nastepuje ustalenie podstawy wymiaru emerytury lub
renty)

Okresowemu przechowywaniu podlegaja:

- dowody ksiegowe dotyczgce pozyczek , kredytow i innych umow , roszczeh dochtodzonych
w postepowaniu cywilnym , karnym , i podatkowym — przez 5 lat od poczatku roku
nastepujgcego po roku obrotowym , w ktérym operacje , transakcje i postepowanie
zostaly ostatecznie zakonczone , sptacone, rozliczone lub przedawnione,

- dokumentacja przyjetego sposobu prowadzenia rachunkowosci — przez okres nie krotszy
niz 5 lat od uptywu ich waznosci,

- ksiegi rachunkowe , dokumenty inwentaryzacyjne oraz pozostate dowody ksiegowe i
dokumenty — przez okres 5 lat.

Okresy przechowywania oblicza sie od poczatku roku nastepujgcego po roku obrotowym |,
ktérego dane zbiory dotyczg.

Dokumentacje zwigzana z realizacjg projektow wspoffinansowanych ze Srodkéw UE
przechowywane sg przez okres wskazany w umowie o dofinansowanie projektu.

16.Udostepnienie osobie trzeciej zbioréw lub ich czesci:

a) do wgladu na terenie jednostki - wymaga zgody kierownika jednostki lub osoby przez
niego upowaznionej,

b) poza siedzibg zarzadu (oddziatu) jednostki - wymaga pisemnej zgody kierownika
jednostki oraz pozostawienia w jednostce potwierdzonego spisu przejetych
dokumentdéw, chyba ze odrebne przepisy stanowig inacze;.

W zastepstwie Wojta Gminy Ostrow Wielkopolski
/-/ Antoni Hadrys$



