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                                                                                         Załącznik nr 5  
                                                                                         do Zarządzenia Nr 35/2021 
                                                                                         Wójta Gminy Ostrów Wielkopolski 

        z dnia 29 stycznia 2021 r. 
 

OOppiiss  ssyysstteemmuu  ssłłuużżąącceeggoo  oocchhrroonniiee  ddaannyycchh  ii  iicchh  zzbbiioorróóww,,  ww  ttyymm  ddoowwooddóóww  kkssiięęggoowwyycchh,,  

kkssiiąągg  rraacchhuunnkkoowwyycchh  ii  iinnnnyycchh  ddookkuummeennttóóww  ssttaannoowwiiąąccyycchh    

ppooddssttaawwęę  ddookkoonnaannyycchh  ww  nniicchh  zzaappiissóóww  

1. Osobą odpowiedzialną za system komputerowy i jego ochronę ustala się administratora 
sieci.  

2. Informacje komputerowe są chroniona przed nieupoważnionym odczytem i modyfikacją.  
3. Poufność informacji komputerowej polega na ochronie informacji komputerowej, ochronie 

danych itp. przed nieuprawnionym dostępem. Natomiast integralność to odporność 
informacji na nieuprawnioną modyfikację. Z kolei dostępność, polega na nieograniczonej 
możliwości korzystania przez uprawnionych użytkowników. Spójność oznacza 
konieczność spełnienia przez system komputerowy warunków określających zależności 
strukturalne jej składowych. 

4. System informatyczny spełnia kryteria: poufności, integralności, dostępności, 
rozliczalności, autentyczności i niezawodności. Kryterium poufności polega na ochronie 
przed ujawnieniem informacji nieuprawnionemu odbiorcy. Kryterium integralności  
tj. ochrona  przed modyfikacją lub zniekształceniem aktywów przez osobę nieuprawnioną. 
Kryterium dostępności polega na zagwarantowaniu uprawnionego dostępu do informacji 
przy zachowaniu określonych rygorów czasowych. Kryterium rozliczalności to określenie  
i weryfikowanie odpowiedzialności za działania, usługi i funkcje realizowane  
za pośrednictwem systemu. Kryterium autentyczności to możliwość weryfikacji 
tożsamości podmiotów lub prawdziwości aktywów systemu. Kryterium niezawodności  
to gwarancja odpowiedniego zachowania się systemu i otrzymanych wyników. 

 
5.  Informacje są na serwerze umieszczonym w specjalnie do tego przystosowanej 

serwerowni, zabezpieczonej drzwiami posiadającymi zabezpieczenia klasy C. Ponadto 
cały budynek jest zabezpieczony alarmem i jest monitorowany systemem kamer.  

6.Pierwszym podstawowym zabezpieczeniem danych jest używanie hasła przy rozpoczęciu 
pracy z komputerem. Hasło to zawiera minimum osiem znaków, jednocześnie małe i 
wielkie litery czy liczby, nie można go znaleźć w słowniku. Hasło to jest zmieniane raz w 
miesiącu co jest wymuszane przez serwer.  

7. Podobną procedurę stosuje się przy pracy z siecią komputerową; użytkownik wchodząc 
do sieci podaje nazwę swojego konta i hasło; dopiero po podaniu prawidłowego hasła 
może zacząć pracować w sieci. Hasło to chroni dane przechowywane w sieci, w tym 
także zawartość skrzynki poczty elektronicznej. 

 
8.Hasła mogą być również stosowane na niższych poziomach - opatrzone hasłem mogą być 

pojedyncze pliki zawierające dane, takie jak arkusze kalkulacyjne z planami finansowymi 
czy bazy z danymi osobowymi. 

 
9.W sieci komputerowej dane zabezpieczane są również przez prawa dostępu, pozwalające 

na dostęp do określonych części sieci tylko niektórym grupom użytkowników. 
 
10.Sieć komputerową urzędu przed innymi sieciami, w tym szczególnie przed internetem, 

chroni system określany jako firewall (dosłownie - "zapora przed ogniem"). Jest to system 
składający się ze sprzętu i oprogramowania komputerowego, który chroni sieć 
komputerową przed dostępem osób do tego nie powołanych. 

 
11.Dla zapewnienia ochrony danych przed wirusami, czy też awarią sprzętu należy nie 

rzadziej niż co 3 dni przygotowywać kopie zapasowe danych w dwóch lokalizacjach.  
 
12.Przed wirusami chronią programy antywirusowe, które są aktualizowane automatyczne 

przez producenta oprogramowania nawet kilka razy dziennie. 
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13.Przed zagrożeniami fizycznymi tj. brakiem prądu, przepięciami stosuje się zasilacze 

awaryjne UPS’y, listwy przeciwprzepięciowe. 
 
14.System ochrony dowodów księgowych i innych dokumentów stanowi system 

zabezpieczeń fizycznych, na które składają się: 
  a) drzwi z zamontowanymi zamkami, 
  b) szafy z zamkami, 
  c) system alarmowy Urzędu (np. z czujnikami ruchu). 
 
15.Dowody księgowe i dokumenty inwentaryzacyjne przechowuje się w siedzibie jednostki  

w oryginalnej postaci, w ustalonym porządku dostosowanym do sposobu prowadzenia 
ksiąg rachunkowych, w podziale na okresy sprawozdawcze, w sposób pozwalający na ich 
łatwe odszukanie.  
 

W sposób trwały ( nie krótszy niż 50 lat) przechowywane  są zatwierdzone sprawozdania 
finansowe , a także dokumentacja płacowa ( listy płac , karty wynagrodzeń albo inne 
dowody  na podstawie których następuje ustalenie podstawy wymiaru emerytury lub 
renty) 

Okresowemu  przechowywaniu podlegają: 
- dowody księgowe dotyczące pożyczek , kredytów i innych umów , roszczeń dochłodzonych 

w postępowaniu cywilnym , karnym , i podatkowym – przez 5 lat od początku roku 
następującego po roku obrotowym , w którym  operacje , transakcje i postępowanie 
zostały ostatecznie zakończone , spłacone, rozliczone lub przedawnione, 

- dokumentacja przyjętego sposobu prowadzenia rachunkowości – przez okres nie krótszy 
niż 5 lat od upływu ich ważności, 

- księgi rachunkowe , dokumenty inwentaryzacyjne oraz pozostałe dowody księgowe i 
dokumenty – przez okres 5 lat. 

Okresy przechowywania oblicza się od początku roku następującego po roku obrotowym , 
którego dane zbiory dotyczą. 

Dokumentacje związana z realizacją  projektów współfinansowanych ze środków UE 
przechowywane są przez okres wskazany w umowie o dofinansowanie projektu.       

 
 

 
16.Udostępnienie osobie trzeciej zbiorów lub ich części: 
 

a) do wglądu na terenie jednostki - wymaga zgody kierownika jednostki lub osoby   przez 
niego upoważnionej, 

b) poza siedzibą zarządu (oddziału) jednostki - wymaga pisemnej zgody kierownika 
jednostki oraz pozostawienia w jednostce potwierdzonego spisu przejętych 
dokumentów, chyba że odrębne przepisy stanowią inaczej. 

 
 
 

W zastępstwie Wójta Gminy Ostrów Wielkopolski  

/-/ Antoni Hadryś  

 

 
 


